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1 OBIJETIVO

Esta Politica de Seguranca Cibernética - PSI (“Politica”) tem como objetivo estabelecer os
principios e diretrizes de ciberseguranga para proteger, de forma eficiente, eficaz, segurae
transparente, os ativos de informagao. Busca-se garantir a protecao, disponibilidade,
integridade, confidencialidade e autenticidade dos dados e das informagdes essenciais

paraacondugao das atividades do Conglomerado QI Tech (“QI Tech”).

A implementacdo desta Politica estd em conformidade com a legislagcdo e
regulamentagdes aplicaveis, originadas pelos orgaos reguladores, e os padroes
internacionais de seguranga, como a ISO 27001 e o NIST de modo a assegurar a

continuidade das operacdes e mitigar riscos cibernéticos no ambiente corporativo.

2  ABRANGENCIA

Esta Politica aplica-se a todos os colaboradores, prestadores de servigos e parceiros
estratégicos, no ambito do Conglomerado Qi Tech (“Qi Tech”). E também obrigacdo de
cada colaborador manter-se atualizado em relacao a esta PS| e aos procedimentos e
normas relacionadas, buscando orientagdo do seu gestor ou da Geréncia de Planejamento
e Sistemas de Informacdes sempre que ndo estiver absolutamente seguro quanto a

aquisicao, uso e/ou descarte de informagoes.

3 PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Consideramos os ativos de informagao como os bens mais valiosos no mercado financeiro,
€, por isso, N0sso compromisso € trata-los com a maxima responsabilidade. Estamos
alinhados aos principios fundamentais de seguranga da informagao, que visam preservar a
propriedade da informagdo, com énfase em sua confidencialidade, integridade e
disponibilidade. Isso permite o uso e o compartilhamento controlado da informagao, alem
do monitoramento continuo e tratamento de incidentes relacionados a ataques

cibernéticos. Os principios sao:

e Confidencialidade: Assegurar que as informagcdes sejam acessadas

exclusivamente por pessoas autorizadas, de forma controlada e restrita.

e Integridade: Garantir que as informagdes permanegam integras, sem alteragdes

indevidas, sejam acidentais ou intencionais.
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o Disponibilidade: Garantir que as informacdes estejam sempre acessiveis as

pessoas autorizadas a utiliza-las, quando necessario.

4  PAPEIS ERESPONSABILIDADES

4.1 AltaDiretoria
o Aprovar a PSI, proverrecursos e patrocinio.

4.2 Comité de SegurangadaInformagao (CSI)
. Deliberar sobreriscos, incidentes e excegodes; e

. Revisar a PSl anualmente.

4.3 Segurangadalnformacgao (Sl)

. Definir controles;
. Monitorarameacas; e
. Conduzirrespostaaincidentes.
4.4 DevOps
. Implementar e operar controles técnicos; e
. Gerenciarvulnerabilidades.

4.5 Gestoresde Areas

. Garantircumprimento pelos membros da equipe; e

. Classificarinformacgodes.

4.6 Colaboradorese Terceiros

o Cumprira PSl; e

. Reportarincidentesimediatamente.

5 ESTRUTURA DE CONTROLES

Para assegurar transparéncia, rastreabilidade e aderéncia a regulamentacgao, os controles

de segurancadainformagao deste documento sao estruturados de acordo com o NIST.

Os controles seguem o ciclo Planejar > Implementar > Monitorar > Melhorar (PDCA).
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5.1 Gestaodeexcegoes eriscoresidual

Exceg¢des devem serformalizadas, incluindo a justificativa, avaliagao derisco residual, data

limite e aprovagao do Comité de Seguranga da Informacgao.

5.2 Integragaocomo NISTe CSF

Cada controle também ¢é etiquetado as funcdes IDENTIFICAR, PROTEGER, DETECTAR,
RESPONDER e RECUPERAR, permitindo avaliagdo de maturidade e priorizagdo de

investimentos.

6 CONTROLES DA SEGURANGA DA INFORMAGAO

Nesta secao, os controles estao organizados segundo as 6 (seis) Fungdes do NIST
Cybersecurity Framework (CSF) 2.0: Govern (GV), Identify (ID), Protect (PR), Detect (DE),
Respond (RS) e Recover (RC). Para cada Fungao, apresentamos (1) uma explicagao objetiva
em linguagem acessivel e (2) os requisitos essenciais que materializam o controle no

Conglomerado QI Tech.

6.1 GV -Govern| Governar

Define a estratégia, papéis, politicas e métricas que direcionam a seguranga cibernética de

toda a organizagao.

6.2 ID - Identify | Identificar

Estabelece compreensao clara de ativos, operagdes, pessoas e riscos para orientar

controles adequados.

6.3 PR -Protect| Proteger

Implementa salvaguardas para garantir a entrega de servigos criticos e limitar ou conter o

impacto de ameagas.

6.4 DE -Detect | Detectar

Permite aidentificagcdo tempestiva de eventos de seguranga cibernética.

6.5 RS -Respond |Responder

Define agdes e procedimentos para conter oimpacto de eventos detectados.
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6.6 RC -Recover|Recuperar

Estabelece planos pararestaurar servicos afetados e melhorar aresiliéncia posincidente.

7 SANGOES DISCIPLINARES

O descumprimento desta politica pode acarretar san¢des disciplinares, conforme as

normas internas da Instituicao e legislagao aplicavel.

8 BASE NORMATIVA

8.1 Normasinternas

Funcgdo. Categoria (CSF2.0) Secao Norma/Procedimento (Exemplo)
PSI

GV -Govern | GV.OV - Contexto Organizacional 8.1
Governar GV.RM - Gestao de Riscos 8.1

GV.PO - Politicas & Procedimentos 8.1

GV.SY - Fungdes & 8.1

Responsabilidades

GV.RR - Revisao & Melhoria 8.1
ID - Identify ID.AM - Gestédo de Ativos 8.2
Identificar ID.BE - Ambiente de Negdcio 8.2

ID.DC - Governanca de Dados 8.2

ID.RA - Avaliacdo de Riscos 8.2
PR - Protect PR.AC - Controle de Acesso 8.3 DTI-20 - Politica de Gestao de Acesso;
Proteger DTI-20.A - Manual de Gestdao de

Acessos aos Ativos de Informagéo -
Interno e Externo;

DTI-20.B - Manual Para Solicitagdo de
Acesso aos Bancos de Dados;
DTI-20.C - Relatério de Revisdo de

Acesso;
DTI-13.C - Norma para Acesso Remoto
PR.AW - Conscientizagao 8.3 DTI-10.B Programade
Conscientizacdo Sl
PR.DS - Protegado de Dados 8.3 DTI-02 - Norma de Uso de RETICs;

DTI-16 - Procedimento para descarte
seguro de midias;

DTI-21 - Politica Interna de Privacidade e
Tratamento de Dados

PR.IP - Protecdo de Identidade 8.3 DTI-20 - Politica de Gestdo de Acesso
PR.MA - Manutencgéo Segura 8.3
PR.PT - Protecao Tecnoldgica 8.3 DCA-63 Controle de Acesso Fisico;

DTI-19 Manual Uso Internet &
Comunicacao

DE - Detect DE.AE - Anomalia & Evento 8.4
Detectar DE.CM - Monitoramento Continuo 8.4 DTI-13 Gestao de Vulnerabilidades
DE.DP - Deteccdo de Ameaca 8.4
RS - Respond | RS.MI - Mitigagao 8.5 DTI-11Politica Gestado Incidentes;
Responder DTI-04 Normativo Violagdo Dados
Pessoais
RS.CO - Coordenagao 8.5 DTI-11 Politica Gestado Incidentes;

DTI-04 Normativo Violagao Dados
Pessoais
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RS.AN - Anélise 8.5 DTI-11 Politica Gestado Incidentes;
DTI-04 Normativo Violagao Dados
Pessoais
RS.IM - Melhoria 8.5 DTI-11 Politica Gestado Incidentes;
DTI-04 Normativo Violagao Dados
Pessoais
RC - Recover | RC.RP - Planejamentode 8.6 DCA-21PCN/DRP
Recuperar Recuperacao
RC.IM - Melhoria Pés-Recuperacado 8.6
RC.CO - Coordenagaode 8.6
Recuperacao

8.2 Normas Externas

Resolucao BACEN 4.893/2021 Dispde sobre a politica de seguranga cibernética e sobre os requisitos para a
contratagao de servigos de processamento e armazenamento de dados e de
computagdo em nuvem a serem observados pelas instituicbes autorizadas a
funcionar pelo Banco Central do Brasil. Ela também especifica a necessidade de
monitoramento continuo de riscos operacionais, cibernéticos, e outros riscos que
possamimpactar a solidez das instituicdes financeiras

Resolugao BACEN 85/2021 Dispde sobre a politica de seguranga cibernética e sobre os requisitos para a
contratagdo de servigos de processamento e armazenamento de dados e de
computagdo em nuvem a serem observados pelas instituicdes de pagamento,
pelas sociedades corretoras de titulos e valores mobilidrios, pelas sociedades
distribuidoras de titulos e valores mobilidrios e pelas sociedades corretoras de
cambio autorizadas a funcionar pelo Banco Central do Brasil.

Regras e Procedimentos de Estabelece as regras e os procedimentos para o uso dos Selos ANBIMA e para
Deveres Bésicos, do Codigo AGRT, atendimento aos deveres bdsicos e a manutengéo das estruturas internas minimas
ANBIMA que devem ser observadas por todas as instituicbes participantes que

desempenham as atividades previstas nos Cédigos ANBIMA

Lei Geral de Protecdo de Dados | Regula o tratamento de dados pessoais no Brasil, buscando garantir a
(LGPD)-13.709/2018 privacidade e a protecao dos dados dos cidadéos. A LGPD estabelece normas
sobre como dados pessoais devem ser coletados, armazenados, processados e
compartilhados, além de garantir direitos aos titulares dos dados, como o direito
de acesso, corregao e exclusado de suasinformagdes pessoais.

9 CONTROLE DE VERSIONAMENTO
Esta politica entra em vigor na data de sua aprovagao e deve ser amplamente divulgada a
todos os colaboradores e parceiros. Esta politica sera revisada anualmente ou sempre que

houver mudancgas relevantes no ambiente tecnologico, regulatdrio ou organizacional.

V. data descrigao da alteragao elaborado aprovado
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5 04/2022 Revisado da Politica. Riscos e Controles Segurancada
Internos Informacgao

6 08/2023 Revisdo da Politica. Segurancada Segurancada
Informacgéao Informacgéao

7 04/2024 Adequacao Regulatoria Compliance Segurangada
Informacgéao
8 05/2025 Criacdo de Politica por Conglomerado e Segurangada Comitéde

Segregacao da Politica de Segurangada Informagéao Segurancada
Informacgéo. Informacgéao




